
Бібліотека Кропивницького професійного 

ліцею сфери послуг і торгівлі



Що 
відбувається 

в інтернеті 
за 1 хвилину?



Зараз в Україні майже 22 млн користувачів інтернету, питання
безпеки в мережі більш ніж актуальне. У цьому контексті турбота

про підлітків набуває більших масштабів. Якщо раніше треба 
було говорити про безпеку поза домом тощо, то вже давно має
сенс застерігати від негараздів під час перебування в інтернеті.

Основні правила користування інтернетом:



Цифровий слід – це всі дії людини в Інтернеті, з яких складається її
електронний портрет. Коли вона публікує фотографії,
аудіозаписи, відео, текстові повідомлення, дописи в блозі
чи пише на сторінках друзів, то залишає в мережі так
званий слід.

Особиста інформація – інформація про конкретну особу. Вона може бути
загальнодоступною, призначеною лише для деяких людей
або цілковито приватною, залежно від того, наскільки
конфіденційною вона є.

Налаштування – Розділ на сайті, у додатку тощо, де можна вказати, яку
інформацію про себе користувач хоче показувати іншим і
як служба оброблятиме дані його облікового запису.

Межі – кордони або точки переходу між двома різними зонами; неписані
правила поведінки. З одного боку меж певні дії можуть
бути прийнятні, а з іншого – неприпустимі.



Фішинг – спроба виманити особисту інформацію в користувача
Інтернету. Зазвичай для фішингу застосовуються електронні
листи, оголошення та фіктивні сайти, за дизайном дуже
подібні до тих, які часто відвідує користувач.

Цільовий фішинг – фішингова атака, спрямована на конкретного
користувача із застосуванням його особистої інформації.

Шахрайство – спроба обманним способом отримати гроші або інші
цінності.

Довірений – надійний; той, що працює правильно чи виконує необхідні
функції.

Справжній – реальний, правдивий; не фіктивний і не скопійований.
Перевірка – процедура, яка показує, чи справжній певний обліковий

запис, сайт тощо.
Оманливий – створений з метою створення у користувачів хибного

враження.
Шахрайський – створений, щоб ошукувати людей із метою отримання

цінностей.
Брандмауер – програма, яка захищає комп’ютер від більшості видів

шахрайства.



Конфіденційність – захист своєї й чужої особистої інформації.
Безпека – правильні звички поводження з апаратним і програмним

забезпеченням, які допомагають його захистити.
Двоетапна перевірка – процедура безпечного входу в обліковий

запис, яка відбувається у два етапи (наприклад, коли спершу
потрібно ввести пароль, а потім код із SMS).

Маркер безпеки – брелок або інший невеликий пристрій для
отримання доступу до системи.

Пароль – таємна комбінація символів для доступу до чогось.



Залякування – небажана агресивна поведінка, яка з часом
повторюється чи може повторюватися.

Спостерігач – людина, яка має змогу завадити певним неприпустимим
діям або повідомити про них, але нічого не робить.

Небайдужий – людина, яка виступає проти певних неприпустимих дій
або повідомляє про них.

Переслідування – поведінка, за якої людина ставить жертву
переслідувань у дискомфортне становище за допомогою
непроханих і небажаних висловлювань або фізичних дій.

Посилення – збільшення гучності чи інтенсивності.
Блокування – заблокувавши певну людину, можна заборонити їй

переглядати ваш профіль, надсилати вам повідомлення тощо.



Слід звертатися по допомогу до дорослого, якому довіряєте, в будь-
якій ситуації, яка викликає в них острах або сумнів:

• підозра, що ваш обліковий запис зламано
• забули пароль і потребуєте допомоги дорослого.
• підозра, що вас намагаються ошукати або уже стали жертвою

шахрайства
• хтось у мережі заводить розмову на некомфортні для вас теми.
• незнайома людина надсилає вам підозріле повідомлення.
• ви хочете поговорити про доброзичливість і агресію в Інтернеті.
• боїтеся, що опублікували в Інтернеті інформацію, яку не варто було

розкривати.





ЧитатиЧитати

Посібники з онлайн-безпеки

Читати

Читати

Читати

https://24tv.ua/special/kiberbezpeka/
https://drive.google.com/drive/folders/1cYGugB9BehMbPstASsgiSSASsSun_dEU
https://rescentre.org.ua/images/Uploads/Files/internet_safety_dl/children_internet.pdf
https://s3.eu-central-1.amazonaws.com/files.edpro.com.ua/Clique+Click-UKR.pdf
https://rm.coe.int/16806f9aec


Курс «Основи 
інформаційної 

безпеки»
(Prometheus)

Реєстрація

Курс «Захист 
персональних 

даних»
(EdEra)

Реєстрація

Курс «VERY 
VERIFIED: 

онлайн-курс з 
медіа-

грамотності»
(EdEra)

Реєстрація

Безкоштовні курси з медіаграмотності та інформаційної безпеки

https://courses.prometheus.org.ua/courses/KPI/IS101/2014_T1/about
https://study.ed-era.com/uk/courses/course/#!371
https://verified.ed-era.com/ua


Прийміть участь в 
анонімному онлайн-опитуванні

(проводить бібліотека нашого ліцею)

Перейти

https://docs.google.com/forms/d/1fTT8108VMaUUYEDZbL0vQpczacA6M9RNqm6mlempa3M/edit

